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In an imperfect world with imperfect software, debugging does
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Capitolul 1

Introducere

1.1 Contextul

Depanarea unei bucati de software este procesul de identificare si reducere al
numarului de erori continute de acel program. Erorile software sunt de cele mai
multe ori imposibil de prezis, dar si de evitat. Cele mai multe dintre ele sunt cauzate
de erori umane la nivelul codului sursa sau al proiectarii aplicatiei. Conform unui
studiu al International Data Corporation (IDC), efectuat pe 139 de organizatii ame-
ricane de dezvoltare de software, un programator consuma o treime din timpul sau
in procesul de reparare a erorilor [BalO8]. Depanarea este un proces format din doi
pasi: P1 - determinarea naturii erorii si localizarea acesteia, P2 - repararea defectului
[MS04]. Cel de-al doilea pas este cu siguranta o activitate ce trebuie efectuata de
catre un dezvoltator uman, deoarece implica capacitatea de rezolvare de probleme,
de abstractizare si de rationare, capabilitati de care nu dispune nici o masina de cal-
cul existenta. Cat despre primul pas, acela de localizare al erorilor, in ultimii ani
se fac eforturi sustinute pentru automatizare lui folosind diferite tehnici inspirate de
depanarea manuala, clasica.

Principalele tehnici de depanare, asa cum sunt definite in [MS04], sunt: depanarea
prin forta bruta, depanarea prin inductie, depanarea prin deductie, depanarea prin
revenire si depanarea prin teste. Prima dintre acestea este cea care prezinta interes
pentru lucrarea de fata, concentrandu-ne pe aplicarea unei astfel de tehnici de catre
o masina de calcul. Pentru un programator uman aceasta nu este recomandata, ea
fiind mare consumatoare de timp.

Odata cu cresterea complexitatii softwareului a crescut si complexitatea activitatii
de depanare, fiind din ce in ce mai laborioasa. Asa cum se precizeaza in [ZelOl]
tehnicile de depanare nu s-au schimbat prea mult in ultimii 50 de ani. Desi s-au facut
eforturi sustinute pentru automatizarea acestora, de cele mai multe ori nu au reusit
sa fie adoptate pe scara larga. Exista doua mari directii de cercetare in domeniu si
anume: automatizarea folosind modele statice ale codului si automatizarea depanarii
prin analiza dinamicd a sistemului.

Prima dintre ele presupune creeare de modele pentru codul existent si analiza
acestor modele prin diferite tehnici. Aplicatii bazate pe aceasta idee (a se vedea Fin-
dbugs [FBG11]) au reusit sa se impuna in randul dezvoltatorilor, desi clasele de erori
depistate sunt destul de limitate.

Depanarea prin analiza dinamica presupune rularea aplicatiei existente si monito-
rizarea anumitor parametrii din timpul rularii. Acesti parametri sunt mai apoi corelati
pentru a localiza eroarea. Marele beneficiu al tehnicilor de acest tip este penalizarea
relativ mica de timp si spatiu, dar si posibilitatea de a efectua o astfel de analiza fara
a avea nevoie de modele complicate ale aplicatiei. Toate acestea au insa un pret si
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L Sherlockd - Unealta de depanare statistica a programelor Java

anume acuratetea diagnozei destul de scazuta (20% din program trebuie inspectat
pentru a localiza eroarea dupa o astfel de analiza [AZvGO07]).

Tehnicile de localizare de erori prin analiza dinamica au fost clasificate in [Pas10]
in 6 categorii: analiza de fisiere jurnal, tehnici de depanare interactiva, tehnici de
depanare automata, tehnici de taiere, tehnici bazate pe spectrul program, analiza
prin luarea de probe pe “teren” si detectia de anomalii.

1.2 Domeniul temei

Depanarea statistica, asa cum este definita de inventatorul ei - Ben Liblit, pre-
supune folosirea de modele statistice pentru a identifica erori prin corelarea com-
portamentului rularilor cu succesul sau esecul acestora [Lib11]. O astfel de tehnica
presupune ca produsul care urmeaza sa fie analizat sa fie instrumentat mai intai,
adaugandu-i astfel functionalitatea de a-si monitoriza propriul comportament si de
a oferi rapoarte. In lucrarea de fata, instrumentarea constid in observarea valorilor
predicatelor existente in conditiile din program.

Dupa instrumentare, programul este rulat de un numar oarecare de ori, observand
pentru fiecare rulare corectitudinea executiei sale, dar si spectrul program. Acesta
reprezinta partea de program care fost activa de-a lungul rularii [AZvG0O7]. Un raport
R; al unui program intrumentat, dupa o rulare, este format dintr-un bit care indica
daca rularea a fost cu succes sau nu si un vector ce contine un bit pentru fiecare
predicat monitorizat. Daca predicatul P este observat ca fiind adevarat macar o data
de-a lungul rularii R(P) = 1, altfel R(P) = 0. Un algoritm de depanare statistica poate
fi definita astfel:

Fi{Rili=T,N} = [0,1] (1.1)

Unde N reprezinta numarul de teste, iar R; reprezinta raportul testului i. Va-
loarea asociata de functie entitatii se numeste coeficient de suspiciune si reprezinta
posibilitatea ca acea entitate sa contina erori.

1.3 Cerintele proiectului

Lipsa unei aplicatii de depanarea statistica care sa se impuna in randul programa-
torilor Java m-au impins sa dezvolt SherlockJ [SHK11] - un sistem care sa integereze
cat mai multe tehnici de localizare de erori prin analiza dinamica si care sa se inte-
greze perfect in Eclipse (a se vedea Figura [1.1I), cel mai folosit mediu de dezvoltare
pentru limbajul Java. Sistemul trebuie sa poata fi folosit si ca o aplicatie de sine
statatoare, independenta de Eclipse. Trebuie sa dispuna totodata de o interfata cu
utilizatorul cat mai intuitiva.

Principala functionalitate pe care o va oferi este asocierea unui coeficient de sus-
piciune fiecarei entitati din program si prezentarea acestor coeficienti utilizatorului
intr-o maniera in care sa permita inspectarea valorilor mai speciale. Sistemul tre-
buie sa preia setarile programului analizat definite in mediul de dezvoltare. Astfel,
dezvoltatorul nu va trebui sa defineasca dependentele de bibliotecile externe, caile
spre surse sau codul binar al proiectului.

Aplicatia trebuie sa dispuna de un modul de intrumentare care sa ofere programu-
lui capabilitatea de a genera rapoarte in timpul rularii, fara a altera in vreun fel starea
proiectului din Eclipse. Instrumentarea trebuie sa se faca selectiv, putand configura
pachetele / clasele / metodele care sa fie monitorizate. De asemenea trebuie sa fie
configurabil ce se monitorizeaza din aceste entitati (comparatiile, apelurile de metode,
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Figura 1.1: Integrare Sherlockd in Eclipse

atribuirile, instantierile). Intrumentarea trebuie sa introduca un balast cat mai mic si
sa fie transparenta pentru utilizator. Totodata instrumentarea unei clase trebuie sa
se faca o singura data in timpul rularii unei analize.

Testele unitare trebuie sa reprezinte scenarile de rulare a analizei dinamice pen-
tru Sherlockd. El va oferi un mecanism de rulare a acestor teste existente deja in
proiectul analizat. Trebuie sa suporte cadrele de tesare consacrate JUnit [JNT11],
TestNG [ING11] cu toate versiunile majore ale acestora. Rularea testelor trebuie sa
se faca utilizand programul deja instrumentat, inregistrand rezultatul si spectrul pro-
gram pentru fiecare test (R;). De asemenea trebuie sa ofere un mecanism de detectie
automata a testelor si filtrarea acestora inainte de a incepe rularea.

Avand in vedere numarul de tehnici de depanare statistica in continua crestere,
Sherlockd trebuie sa permita integrarea cat mai facila a acestora, si compararea
performantelor diferitelor strategii.

Dupa implementarea sistemului trebuie construit un sistem de evaluare cu ajuto-
rul caruia sa se injecteze erori intr-un program pentru care dispunem de o suita de
teste destul de variata si de bogata. Dupa injectare i se va cere sistemului sa locali-
zeze erorile injectate si se vor compara rezultatele analizei cu locatia reala a defectelor
injectate. In felul acesta se va demonstra validitatea implementarii.

Versiunea de linie de comanda SherlockJ ar trebui sa poata accepta fisiere de
configurare in care sa se seteze parametrii proiectului pentru o mai usoara utilizare.
Proiectul trebuie sa nu contina nici o dependenta de sistemul de operare pe care a
fost dezvoltat, putand fi utilizat pe orice platforma.

Aplicatia nu trebuie sa presupuna nimic despre proiectul analizat (numar de fire
de executie, memorie folosita, conexiune la retea, apeluri la biblioteci externe). Deci,
Sherlockd trebuie sa rezolve intern eventualele conditii de cursa datorate analizarii
unui proiect ce contine mai multe fire de executie.



Capitolul 2

Fundamentarea teoretica

In acest capitol vom formaliza problema localizirii erorilor folosind spectrul pro-
gram. Vom folosi notatiile introduse in [LEYT06].

Consideram o suita de teste 7' = {t;,t9,...,t,} pentru programul analizat P. Fi-
ecare test ¢; = (d;,0;) este caracterizat de intrarea sa, d; si de rezultatul asteptat, o;.
Rezultatul obtinut efectiv in urma executiei pentru testul i este notat cu o,. Spunem
ca programul P a trecut testul ¢; daca si numai daca o, = o;, altfel spunem ca P a
picat respectivul test. Astfel suita de teste T este partitionata in doua submultimi
disjuncte:

T, : {t;|P(i) = o} si 0; = o)} 2.1
Ty - {t:|P(i) = 0] si 0; # 0} (2.2)

Obiectivul principal al unui algoritm de depanare statistica (ADS) este ca avand
un program P si o suita de teste T' = T,,|J T sa localizeze regiunile programului ce
contin cel mai probabil erori, prin contrastarea comportamentului lui P din timpul
rularii testelor din 7, si respectiv 7y. Un astfel de algoritm produce un clasament
T = ADS(T,,Ty) [Liu06]. Denumim rezultatul functiei 7 clasament global, deoarece
in calcularea functiei se iau in considerare toate testele esuate disponibile pentru
programul P. In general, un predicat aflat in partea superioard a clasamentului
este foarte probabil sa indice o eroare sau vecinatatea acesteia. Fie 7(i) pozitia in
clasament a predicatului P;. Predicatul P; se afla inainte acestuia in clasament daca
si numai daca 7(i) < 7(j).

Pentru a obtine un clasament 7 nu este nevoie sa dispunem de 7T, si de Ty In
intregime. Orice subseturi ale acestor multimi pot produce astfel de clasamente. In
cazul extrem, putem contrasta orice test esuat cu intreaga multime de teste corecte:

7 = ADS({fi}, P), i = 1, card(Ty) (2.3)

Un astfel de clasament este denumit clasament individual, deoarece considera o
singura executie nereusita la un moment dat.

Observand comportamentul lui P de-a lungul tuturor testelor se poate construi
asa numitul spectrul program (SP). Acesta reprezinta un set de date ce caracterizeaza
comportamentul dinamic al rularilor. El este reprezentata ca o matrice de forma:

S11 812 ... Sim
SP(T) = [SP(TV)|SP(Ty)|...|SP(T,)]" = | *# - %m 2.4)
Snl Sn2 ... Snm
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n este numarul de teste considerate, iar m este numarul de entitati luate in calcul.
Matricea are proprietatea ca s;; este O atunci cand in timpul executiei i compo-
nenta j nu a fost executata, iar 1 in cazul in care a fost executata.

Mai consideram un vector de forma:

T
] (2.5)

e = [eiles] ... |em

e; = 1 <= T; € Ty. Acesta indica daca in timpul rularii unui anumit test a aparut
o eroare. Putem defini mai exact functia 7 ca fiind 7(SP(T),e). Conform [AZvGO7],
aceasta functie se reduce la a calcula similititudinea dintre vectorul e si fiecare co-
loana a matricii SP(T).

In domeniul gruparii datelor (data clustering) asemidnarea a doi vectori binari se
face cu ajutorul coeficientilor de similaritate. Acestia sunt cei care diferenteaza tehni-
cile de depanare statistici existente. In lucrarea de fati am implementat doi astfel de
coeficienti: Tarantula ([JHO5]) si Jaccard ([CKF"02]). Folosind notatiile din [AZvG07]
acestia pot fi definiti astfel:

* Coeficientul Jaccard - introdus in 1908, unul dintre cei mai utilizati astfel de
coeficienti.

TJaccard(i) = TJaccard(COZ’i(SP(T)), 6) = an(i) T 21(1)23 T CLQl(i) (26)

* Coeficientul Tarantula - marele sau beneficiu este ca permite ca ocazional en-
titatile ce contin erori sa fie evaluate intr-un test corect.

e

a11(%)+ao1 (e

a11(7) + a10(%) (27)
a11(t)+ao1 (i) a10(?)+aoo(2)

TTarantula(i) = TTarantula(COZi(SP(T))a 6) =

Coeficientii de mai sus se definesc pentru o entitate : € {1...m}, iar pentru a fi
calculati avem nevoie de coloana corespunzatoare respectivei entitati din SP(T) si de
vectorul e. Elementele folosite in definirea coeficientilor sunt de forma:

apq(1) = card{l < j <n|s; =pAe;=q}

p,q € {0,1} cu semnificatia: s;; = p indica daca entitatea j a fost executata sau nu
in testul i, iar e; = ¢ daca testul j a fost corect sau eronat.



Capitolul 3

Specificatiile aplicatiei

3.1 Schema bloc a sistemului

Biblioteci Clase
externe ignorate
: \_/ Coeficienti de
Cod sursa suspiciune
Cod binar Sherlock Rezultatele

£

Teste unitare

Figura 3.1: Schema bloc a nucleului

Sistemul de fata analizeaza rularea anumitor teste unitare incercand sa localizeze
erorile aparute. Nu are nevoie de un model al codului sursa existent. In figura
este reprezentata schema bloc a aplicatiei, iar in continuare voi descrie parametrii de
intrare si de iesire ai sistemului.

Codul sursa este reprezentat printr-o colectie de fisiere / biblioteci in care se va
cauta eroarea. Acesta este folosit pentru a mapa informatiile obtinute in urma in-
strumentarii. Pentru o rulare corecta orice clasa a carei cod binar a fost rulat trebuie
sa aiba un coresponent in aceasta colectie. Codul binar este furnizat sub forma unui
dosar ce contine totalitatea claselor compilate. Este foarte important faptul ca o clasa
nu va fi instrumentata decat daca se afla continuta aici. Bibliotecile externe sunt o
colectie de arhive si dosare ce contin clase adiacente proiectului, dar care nu vor fi
analizate si instrumentate. Intre acestea trebuie neapirat si se afle si cadrul de tes-
tare. Clasele ignorate sunt specificate cu numele lor complet si reprezinta acele clase
care au fost anterior specificate ca facand parte din proiect, dar care nu se doresc a fi
analizate si instrumentate. Astfel de clase sunt de obicei clasele ce contin teste, care
de obicei sunt compilate de catre mediul de dezvoltare in acelasi loc cu restul clase-
lor proiectului, desi nu reprezinta cod util, de productie. Testele unitare reprezinta
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numele complet al unor clase care vor fi pasate cadrului de testare pentru rulare.

Rezultatele testelor reprezezinta o serie de informatii legate de fiecare test rulat
de cadrul de testare: numele clasei de test, numele metodei de test, rezultatul tes-
tului, cauza erori in cazul unui test eronat. Coeficientii de suspiciune sunt furnizati
impreuna cu o lista de entitati detectate in timpul instrumentarii. Lista de entitati
este ordonata in ordine descrescatoare a suspiciunii.

De precizat ar fi faptul ca partea prezentata in Figura anterioara este doar nu-
cleul sistemului, care poate fi folosit fara a dispune de o versiune de eclipse instalata.
Problema cu aceast mod de utilizare este faptul ca trebuie furnizati o multime de pa-
rametri, manual. Trebuie specificate toate intrarile, iar iesirile sunt o lista de obiecte
cu date de a caror format utilizatorul trebuie sa fie constient. Pentru o mai usoara
utilizare a fost conceput un plugin de Eclipse care sa interfateze nucleul cu platforma
Eclipse 3.5+. Structura plugin-ului se poate vedea in Figura 3.4}

[ g SherlockJ plugin] <:___‘> nucleul SherlockJ

= s Platforma eclipse

Figura 3.2: Schema bloc a intregului sistem

Dupa cum se observa, parametrii necesari analizei se iau direct din mediul de
dezvoltare de aceasta data, facand mult mai usoara utilizare aplicatiei. Declansarea
analizei, deci comunicarea platforma - plugin - nucleu se face prin selectarea unui
proiect java din eclipse si alegerea din meniul contextual Sherlockd - Find bugs. In
acel moment platforma eclipse apeleaza plugin-ul care mai departe apeleaza un ser-
viciu din nucleu. Dupa terminarea executiei rezultatele sunt preluate de catre plugin
si afisate in spatiul de lucru prin intermediul platformei.

3.2 Functiile sistemului

Sistemul prezentat dispune de o singura functie principala si anume localizarea
de erori intr-un proiect Java, avand disponibila o suita de teste. Aceasta functie insa,
poate fi customizata in functie de dorintele utilizatorului. El poate alege suita de teste,
clasele ignorate, cadrul de testare folosit, metoda de localizare. Aplicatia mai ofera o
functionalitate destul de importanta si anume recalcularea coeficientilor considerand
doar un anumit test esuat si toate celelalte corecte.

In jurul aplicatiei am construit o serie de mini-aplicatii pentru evaluarea lui Sher-
lockdJ care pot fi folosite independent. In Figura se pot distinge aceste sisteme si
utilizarea lor. Custom mutator are rolul de a injecta erori in fisiere .class prin mo-
dificarea anumitor predicate. Cel de-al doilea sistem auxiliar, Evaluator, are scopul
de a rula cate o analiza Sherlockd pentru fiecare clasa mutant dintr-un dosar dat.
De remarcat ar fi faptul ca aplicatia Evaluator apare atat ca sistem avand propriul
scenariu de utilizare, cat si ca actor.

Deoarece intregul sistem este format din componente foarte bine decuplate ne pu-
tem imagina cazuri cand bucati din cadrul sistemului sunt refolosite in alte proiecte,
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astfel ca fiecare modul expune o interfata publica continand serviciile pe care le ofera
fara a depinde de celelalte module. Exista un modul care poate rula o suita de teste,
unul care poate instrumenta o clasa data adaugandu-i facilitati de logging si altul ce

Testeaza folosind JUnit

evaluatar "

==include==

e
Recalculeaza coeficienti

Evalueaza Sherlock)

Testeaza folosind TestMG

platforma eclipse

Sherlock]

Custom Mutator

Dezvoltatar

Ewaluatar

Figura 3.3: Cazuri de utilizare ale sistemului

poate analiza o serie de rezultate, prezicand locatia erorilor.

3.3 Interfata cu utilizatorul

3.3.1 Linia de comanda

Nucleul Sherlockd poate fi utilizat din linia de comanda, acesta acceptand argu-
mente de tipul celor folosite de utilitarele Linux. Aplicatia este distribuita intr-o arhiva
cu numele Sherlockd_alpha 0.01.jar. Clasa principala este ro.upt.ac.cstaicu.ui.Main

si accepta urmatorii parametri:

Daca suunt mai multe intrari se separa cu “:

-cp = caile spre arhive si dosare ce contin clase compilate adiacente proiectului.

6,6

-pp = calea spre proiect
-bp = calea spre clasele compilate din proiect

-tef = calea spre un fisier de configurare ce contine pe fiecare rand cate un nume
de clasa de test ce va fi rulata in cadrul analizei

-tf = cadrul de testare (TestNG sau JUnit)
-flt = tehnica de localizare (Jaccard, Tarantula)

-of = fisierul de iesire

In fisierul de iesire se va afisa tabelul entititilor suspicioase in formatul csv.

3.3.2 Plugin de eclipse

Interfata cu utilizatorul pentru plugin-ul de eclipse trebuie realizata folosind bi-
blioteca SWT si va adauga functionalitati in cadrul platformei folosind asa numitele
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puncte de extensie ale eclipse. In documentatia oficiald eclipse[ECHI1] acestea sunt
definite astfel:

Punctele de extensie sunt un mecanism prin care se asigura cuplarea slaba
in cadrul eclipse. Cand un plugin vrea ca anumite bucati din functionalitatea
sa sa fie extinse sau personalizate va declara astfel de puncte de extensie.
Pentru aceasta se va declara un contract folosind fisiere XML si interfete
Java. Contractul trebuie implementat de toate plugin-urile care doresc sa
se conecteze la acest punct de extensie.

Sherlockd va folosi doua astfel de puncte de extensie:

* o intrare intr-un meniu contextual pentru rularea plugin-ului. Ea va fi afisata
doar atunci cand se da click drepta pe un proiect Java

* o vedere eclipse pentru afisarea rezultatelor si inspectarea lor

Tot folosind SWT trebuie implementat si o fereastra care sa ii permita utilizato-
rului sa selecteze testele care vor fi rulate. Acestea vor fi structurate intr-o maniera
arborescenta, pe pachete si subpachete.

3.4 Structurarea informatiei

rezultate coeficienti de

suspiciune

Instrumentare Analiza

Figura 3.4: Fluxul de informatii in cadrul sistemului

Fiind o arhitectura de tipul “Pipes & Filters”, fiecare modul face asupra datelor
anumite modificari adaugand informatii despre prelucrarea facuta in interiorul sau.
Astfel, la instrumentare se creeaza asa numitele entitati. Ele reprezinta abstractiune
principala a aplicatiei si modeleaza o portiune de cod. O entitate poate fi un predicat
dintr-o conditie, o functie, o clasa sau un bloc de cod fara instructiuni conditionate. In
interiorul obiectelor de tip entitate este memorat un obiect de tip IContext ce contine
informatii de localizare in cod (nume clasa, pachet, proiect, linia de cod).

In cadrul modulului de executie, fiecarei entititi i se adauga informatii legate de
testele ce au evaluat-o. De fiecare data cand un predicat de control corespunzator
unei entitati este evaluat intr-un test, acel test este adaugat la lista din interiorul
entitatii.

Cu ajutorul acestor informatii in modulul de analiza se calculeaza coeficientii de
suspiciune care alaturi de rezultatelor testelor reprezinta rezultatul unei analize Sher-
lockd. Coeficientii de suspiciune se memoreazua alaturi de entitatea pe care o carac-
terizeaza intr-un obiect de tipul FaultLocalizationEntity.

In figura am structurat pe nivele tipurile de date introduse de fiecare modul.
Cel mai de sus nivel este corespunzator modulului de analiza, cel din mijloc modulului
de executie, iar jos este reprezentat modulul de instrumentare.

Iesirea unei analize SherlockdJ este un obiect SherlockJResult ce contine o colectie
de obiecte TestResult, cate unul pentru fiecare test si o lista de obiecte FaultLocaliza-
tionEntity ordonate descrescator dupa coeficientul de suspiciune.

12
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FaultlLocalizationEntity

+souspiciousnessidouble

+compareTolFaultLocalizationEntity)int
+toString(J:5tring

TestResult

+output:String
+resultzint
+testClassName:String
+testMethodName:String

+failed():boolean
+to5tring():5tring

entity \Ll
Entity

+typetint

-failedTests:Collection< TestResult>
-passedTests:Collection< TestResult>
1 -tests: Collection = TestResult>
+comparel o(Entity)int
+reachedByTest(TestResult):boolean
+tobtring():5tring

IContext | context
wlnterfaces

Figura 3.5: Structurile de date utilizate

3.5 Comunicarea cu alte sisteme

Sherlockd comunica intensiv cu platforma eclipse prin mecanismul descris an-
terior de puncte de extensie, dar si prin intermediul interfetei Platform care ofera in
special servicii de localizare a altor pluginuri. Comunicarea cu bibliotecile ASM, JUnit
si TestNG va fi descrisa in capitolul legat de implementare. Un alt aspect important
ar fi cel legat de sistemul pe care se face analiza folosind Sherlockd. Comunicarea
cu acesta este unidirectionala: nu se modifica nimic din starea proiectului, doar se
observa rularea codului binar existent.
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Capitolul 4

Proiectarea aplicatiei

4.1 Arhitectura sistemului

cod binar
java

entitati
suspicioase

Modulul de
instrumentare

Modulul de analiza

Modulul de executie

Eclipse
Connector

SherlockJ
plugin

Platforma Eclipse

Teste unitare

—

Figura 4.1: Arhitectura nucleului SherlockdJ

La proiectarea aplicatiei am avut ca obiectiv principal flexibilitatea. Modulele sunt
foarte slab cuplate, existand cate o interfata pentru fiecare modul. Arhitectura nucle-
ului este, dupa cum se poate observa in Figura [4.1] una de tipul “Pipes and Filters”.
Peste nuceleu s-a construit plugin-ul de eclipse care preia direct din eclipse parame-
trii necesari analizei si 1i paseaza nucleului. Legatura dintre plugin si nucleu se face
prin intermediul clasei EclipseConnector din modulul de executie care ofera servicii
de analiza a unei suite de teste. Asadar aceasta este o clasa de tip fatada a nucleu-
lui. Modulul de executie foloseste modulul de instrumentare oridecéate ori are nevoie
sa incarce o clasa in masina virtuala Java. La terminarea rularii testelor modulul
de executie ii cere celui de analiza sa calculeze coeficientii de suspiciune dupa care
returneaza aceste informatii plugin-ului care le afiseaza in mediul de lucru.
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4.2 Descrierea componentelor

4.2.1 Modulul de instrumentare

Acest modul are ca principal scop injectarea de predicate de control in interiorul
unei clase si returnarea codului binar al acesteia. Interfata Instrumentator din Figura
[4.2] este punctul de legatura dintre acest modul si restul aplicatiei. Dupa cum se
observa, se poate instrumenta o clasa intreaga sau doar anumite metode din aceasta.

Entity
I,'C;:l nted | ontet +typeint
winterface» 1 +compareT olEntity)int
+getld()int +reachedByTest(TestResult):boolean
+toString():5tring

Instrurnentor
wlnterfoces

+getTracedEntities(): Collection=Entity=
+tracePredicatesFromClass(String, String):byte[]
+tracePredicatesFromMethod(String, String, ArrayList=5tring=):byte]]

Figura 4.2: Modulul de instrumentare

In procesul de instrumentare sunt identificate si create obiectele de tipul Entity
care reprezintd portiuni de cod ce pot contine erori. In functie de granularitatea
aleasa acestea pot fi predicate, functii, clase sau blocuri de baza. Aceste entitati se
stocheaza, iar la apelarea seriviciului getTracedEntities se returneaza toate entitatile
identificate. In cadrul acestui modul se injecteazi asa numite predicate de control in
codul binar al clasei instrumentate. Fiecare astfel de predicat are asociat o entitate.
Prin intermediul acestui mecanism se extrage spectrul program in timpul rularii.

4.2.2 Modulul de executie

Modulul de executie ofera facilitatea de a rula o suitd de teste si de a returna
informatiile referitoare la rezultatul acestora. In interiorul acestui modul se constru-
iesc obiecte de tipul TestResult care se asociaza cu entitatiile care au fost evaluate
in timpul rularii respectivului test. In astfel de obiecte se retin informatii de iden-
tificare a testelor, rezultatul lor si in caz de eroare cauza erorii. Asocierea testelor
cu entitatiile se face folosind un GlobalLogger care este apelat de codul instrumentat
atunci cand apare un predicat de control si de Executor atunci cand incepe sau se
termina un test.

Modulul de executie foloseste serviciile modulului de instrumentare atunci cand
doreste incarcarea unei clase in masina virtuala. Instrumentarea este comandata
folosind CustomClassLoader, in cazul in care clasa este in dosarul de clase binare si
daca nu face parte din lista claselor ignorate la executie. Pentru a folosi serviciile de
instrumentare orice instanta a clasei Executor trebuie sa primeasca in constructor o
referinta spre un Instrumentator.
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CachedClassFilesManager

+clearHistory(:void
+getClass(String):CachedClassFileResult

GlobalLegger
winterfaces

+clearPredicates():void

legger | +endlLogging():Collection<Entity>

+clearHistory{):void +functionEnded(J:void

+loadClass{String):java.lang.Class< 7> +logFunctionCall(String, String, Arraylist<MethodParameters J:void
+logPredicate(int, int, int, boolean)void

+startLegging(String):void

+testStarted(String, String)iveoid

CusternClassLoader

TestResult
+outputString
+resultint
+testClassName:String Executor
+testMethodMName:5tring wlnterfaces
+failed():boolean +clean(ivold
+toString():String +executeTestClass(File[], String, String):veid

+getTestResults(): Arraylist< TestResult>

Figura 4.3: Modulul de executie

Evitarea instrumentarii multiple se face printr-un mecanism de memorare a cla-
selor instrumentate deja. In figura se poate vedea marcata cu albastru interfata
modulului ce este folosita de clienti pentru a accesa serviciul oferit.

4.2.3 Modulul de analiza

FaultLocalisationTechnique
e LErfaces

+rankEntities(Collection<Entity=, Collection<TestResult=):Arraylist<FaultLocalizationEntity>
+rankSingleErrorEntities(Collection <Entity=, ArrayList<TestResult>, TestResult):Collection<FaultLocalizationEntity>

SpectrumBasedFLTechnique
wAshtracts

#computeSuspiciousness(Entity, double, double):double

#computeSuspiciousnessSingleError{Entity, double):double

+rankEntities(Collection<Entity=, Collection<TestResult= ):ArrayList<FaultLocalizationEntity>
+rankSingleErrorEntities(Collection<Entity>, ArrayList<TestResult>, TestResult):Collection<FaultLocalizationEntity>

FaultLocalizationEntity
+entity:Entity
+souspiciousnessidouble

+compareTo(FaultLocalizationEntity):int
+toString():5tring

Figura 4.4: Modulul de analiza

Acest modul este cel unde pe viitor se asteapta cele mai multe schimbari. Aici
se vor implementa toti algoritmii de localizare de erori avand ca intrari valorile pre-
dicatelor de control si rezultatele testelor. FaultLocalizationEntity este o clasa care
inglobeaza o entitate si coeficientul sau de suspiciune. Astfel de obiecte sunt create in
acest modul pentru fiecare entitate, dupa care se ordoneaza in ordine descrescatoare
a suspiciunii.
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4.2.4 Pluginul de eclipse

Componentele principale ale acestei parti din aplicatie sunt cele din figura[4.5] Cea
mai importanta componenta este ContextMenuListener care este apelata oridecate ori
utilizatorul selecteaza Sherlockd - Find bugs din meniul contextual. Aceasta la randul
ei detecteaza testele din proiect si le afiseaza intr-o fereastra (TestFilter) pentru a fi
selectate cele care vor intra in procesul de analizd dinamica. Mai apoi se ruleaza
nucleul, iar rezulatele sunt afisate in vederea de eclipse (SherlockView) apeland dra-
wNewRankingTable().

TestFilter ContextMenulistener

-allTests: Collection<String> +run({lAction):void

-binFolderIFolder +selectionChanged(TAction, ISelection):void
-cp:Filef]
-leafes:Collection<Treeltem:>
-selectedProject:IProject

SherlockView

-currentProjilProject

-table:Table

-testsFailed:Label

-testsSucceded:Label

+createPartControl(Composite):void

+dispose()ivoid

+drawMewRankingTable{Collection <Faultl ocalizationEntity >, IProject):void

Figura 4.5: Componentele principale ale pluginului

-~

4.3 Descrierea comunicarii intre module

Comunicarea dintre plugin si nucleu se face prin intermediul clasei EclipsePlugin
care mai apoi are rolul de a construi modulele de care este nevoie pentru analiza,
tinand cont de particularitatile solicitarii. Tot clasa EclipsePlugin este cea care preia
rezultatele testelor si spectrul program si le trimite modulului de analiza. Rezultatele
acestuia sunt preluate si returnate plugin-ului. Comunicarea efectiva se face prin
intermediul claselor marcate cu albastru in figurile |4.2] |4.3|si[4.4] O secventa tipica
de apeluri derulata in timpul analizei este prezentata in figura

ContextMenulListener EdipseConnector Instrumentor Executor

Faultl ocalizationTechnigue

T findBugs()

<<eate=>

T - y
S ORI T, O

Az execube]"estclass[]

B R e R e A L
12 : getTestResults()

P

Lo

13 testResults J_|
P s ";'Esu """""""" i 14 : rankEntities() e

ER—— R —- U

15: rankedEnﬁh'é

16 : results

Figura 4.6: Comunicarea in cadrul analizei
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Capitolul 5

Implementarea aplicatiei

5.1 Mediul de lucru.

Sherlockd a fost dezvoltat folosind “Eclipse 3.6 Helios for Java Developers”. S-a
lucrat la dezvoltarea lui atat pe Linux (Arch Linux) cat si pe Windows (Windows 7).
Pentru versionare am folosit sistemul mercurial (pe Windows - TortoiseHg si Mercu-
rialEclipse, pe Linux - utilitarul hg). Mercurial e un sistem distribuit de versionare
usor de invatat, dar totodata puternic si rapid [MER11].

Pentru stocarea sistemului de versionare, dar si pentru ca proiectul sa fie mai vi-
zibil am ales Google Code [SHKI11]. Aici se poate vedea evolutia proiectului si se poate
descarca ultima versiune atat a plugin-ului cat si a aplicatiei de linie de comanda.
Tot aici se poate gasi documentatia aplicatiei, dar si codul sursa al nucleului.

5.2 Descrierea generala a implementarii

In acest capitol se descrie implementarea fiecirui modul in detaliu insistand pe
problemele mai sensibilie si pe motivatia alegerii implementarii curente.

5.2.1 Modulul de instrumentare

Principalele capabilitati ale acestui modul sunt identificarea entitatilor din pro-
gram si inserarea de predicate de control pentru fiecare astfel de entitate. Imple-
mentarea actualda permite doar identificarea predicatelor din cadrul instructiunilor
conditionale.

Modulul lucreaza doar cu codul binar java pe care il interpreteaza si il instru-
menteaza folosind biblioteca ASM [ASM11]. Am ales aceasta varianta in defavoarea
BCEL ([BCE11]) sau SERP ([SER11]), alte biblioteci de acest tip, in principal datorita
eficientei crescute. Alte avantaje sunt simplitatea ASM, lipsa constrangerilor legate de
utilizare si dimensiunea scazuta. Testele efectuate in [EBO3] arata ca la instrumen-
tarea a 1155 de clase ASM a introdus un balast de 60%, BCEL de 700%, iar SERP de
1100%. Aceasta superioritate este datorata mai ales utilizarii tiparului visitor, descris
in [GHJV95], intr-o maniera ingenioasa.

Biblioteca ASM este organizata in jurul notiunilor de producatori de eventimente
(cititoarele de clase), consumatorii de evenimente (obiecte care scriu clasele trans-
formate intr-un fisier spre exemplu) si filtrele de evenimente (obiecte care fac trans-
formari ale codului binar). Ordinea procesarii codului binar este data de modul de
legare al componentelor. De fiecare data cand un producator citeste antetul unei me-
tode, spre exemplu, va apela metoda visitMethod() din cel mai apropiat filtru, care la
randul sau dupa procesare va apela urmatorul filtru si tot asa pana cand se apeleaza
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un consumator de evenimente care va opri lantul de apeluri. Asadar, folosirea ASM
implica, conform [BruO7], urmatorii pasi:

¢ ansamlarea unei arhitecturi de producatori, consumatori si filtre de evenimente
ca cea din figura

* pornirea producatorilor de evenimente

9]
B

1

CR

Figura 5.1: Exemplu de arhitectura bazata pe ASM

In exemplul de mai jos se poate vedea care este structura unei prelucriri ce
foloseste biblioteca ASM. ClassReader si ClassWriter sunt obiecte care interfateaza
efectiv cu codul binar Java de care utilizatorul este izolat. ClassReader-ul apeleaza
metode din class adapter oridecate ori citeste o informatie din fisierul binar. Astfel
ca exista metode de tipul visitField(), visitMethod(), visitinnerClass(), visitEnd(). Pre-
lucrarile sunt astfel foarte simplu de efectuat asupra codului java binar deoarece sun-
tem partial scutiti de structura sa. Tot ce trebuie facut este sa se creeze obiecte per-
sonalizate de tipul ClassAdapter care sa efectueze actiunile corespunzatoare atunci
cand apare un eveniment de acel tip.

ClassWriter writer = new ClassWriter (0);

ClassAdapter ca = new ClassAdapter (writer);

ClassReader reader = new ClassReader (new FileInputStream("in.class"));
reader.accept (adapter, 0);

FileOutputStream fileWriter = new FileOutputStream("out.class");

fileWriter.write (writer.toByteArray());
fileWriter.close();

Pentru o prelucrare la un nivel mai scazut (atribuiri, comparatii, operatii aritme-
tice, tratare de exceptii) trebuie construit un MethodAdapter personalizat in interiorul
ClassAdapter-ului. Acesta va fi la randul sau apelat tot de ClassReader de cate ori
apar evenimente legate de citirea instructiunilor din interiorul unei metode. Pentru
a putea defini structura MethodAdapter folosita trebuie explicate mai intai cateva
notiuni de baza legate de codul binar Java si de masina virtuala. Aceste notiuni vor fi
descrise in continuare, dar pentru inceput sa vedem cum sunt create obiectele de tip
filtru in interiorul modulului si care este rolul lor.
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Ideea de baza a implementarii modulului curent este sa existe un obiect fabrica
de tip singleton (AdapterFactory) care in functie de tipul cererii facuta modulului de
instrumentare sa creeze filtrele necesare. Spre examplu daca se doreste monitorizare
apelurilor de functii, dar si evaluarea instructiunilor conditionate se vor crea doua
filtre. Unul va introduce predicate de control inainte de fiecare apel de functie, iar
celalalt va introduce predicate care vor verifica fiecare evaluare de conditie. Crearea
unui filtru este prezentata in diagrama de secventa din figura

% AdapterFactory CustomClassAdapter IMMethodAdapter
: 1: getAdapter() ot <<reates>
o = 2

¥

&

3 : getMethodAdapter ()
4 <oreater:

& : dassAdapter

Figura 5.2: Crearea unui filtru folosind AdapterFactory

Conform [LY99], in masina virtuala java, codul ruleaza in fire de executie. Fiecare
astfel de fir are o asa numita stiva de executii care este formata din cadre. Fiecare
cadru reprezinta un apel de metoda. Un cadru este format din doua parti: una pentru
variabilele locale si inca una care poarta numele de stiva de operanzi. Portiunea
variabilelor locale poate fi accesata indexat folosind identificatorul variabilei locale.
Cat despre stiva de operanzi, aceasta contine valori ce vor fi utilizate de instructiunile
JVM. Dimensiunea unui cadru depinde de codul sursa al metodei apelate.

In cadrul JVM sunt definite 256 de instructiuni care se impart in doua mari ca-
tegori: cele care fac transferul intre stiva de operanzi si memoria si cele care iau
operanzi de pe stiva, efectueaza anumite operatii si mai apoi pun rezultatul pe stiva.

MethodVisitor este o interfata folosita de ASM pentru a parcurge instructiunile
dintr-o metoda oarecare. La apelarea metodei visitMethod() din ClassAdapter un
obiect de tipul MethodVisitor este creat. Daca cream un obiect MethodAdapter si
il legam de MethodVisitor-ul abia creat oridecate ori se va petrece un eveniment le-
gat de metoda respectiva obiectul creat de noi va fi notificat. Clasa MethodAdapter
implementeaza MethodVisitor, avand o multime de metode ce corespund diferitelor
tipuri de instructiuni, dar si altor evenimente cum ar fi calcularea dimensiunilor sti-
vei sau parcurgerea unei etichete. Pentru a face anumite prelucrari la aparitia unui
tip de eveniment trebuie suprascisa metoda ce trateaza acel eveniment si adaugat
comportamentul dorit.

In continuare se va descrie cum anume se face injectarea predicatelor de con-
trol in codul binar al unei clase folosind un MethodAdapter propriu ce are ca scop
monitorizarea predicatelor din cadrul instructiunilor de control.
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Tehnica aleasa este una destul de intuitiva si anume:

Listing 5.2: Monitorizarea predicatelor din cadrul instructiunilor de control

public void visitJumpInsn (int opcode, Label label) {
if (opcode !'= Opcodes.GOTO) {
if (oneOperandJump (opcode))
duplicateTopElements (1) ;
else
duplicateTopElements (2);
insertPredicate (opcode, label);
}

super.visitJumpInsn (opcode, label);

De fiecare data cand se intalneste o instructiune de salt conditionat se intro-
duce un predicat de control. Pentru a nu modifica fluxul programului, inainte de
insertia predicatului se recreaza contextul evaluarii. Adica daca avem de-a face cu
o instructiune de salt cu doi operanzi ultimii doi operanzi de pe stiva se duplica, iar
daca e o instructiune cu un singur operand se duplica doar ultimul element al stivei.

Listing 5.3: Insertia efectiva a predicatelor

private void insertPredicate (int opcode, Label label) ({

Label 1 = new Label ();
Label 12 = new Label ();

super.visitJumpInsn (opcode, 1);

mv.visitMethodInsn (Opcodes.INVOKESTATIC, "ro/upt/ac/cstaicu/execution/logging/"
+ loggerClass, "getInstance", " ()Lro/upt/ac/cstaicu/execution/logging/" +
loggerClass + ";");

mv.visitLdcInsn (predicatelIndex);

mv.visitLdcInsn (opcode) ;

mv.visitLdcInsn (currentLineNumber) ;

mv.visitLdcInsn (false);

super.visitJumpInsn (Opcodes.GOTO, 12);

super.visitLabel (1) ;

mv.visitMethodInsn (Opcodes.INVOKESTATIC, "ro/upt/ac/cstaicu/execution/logging/"
+ loggerClass, "getInstance", " ()Lro/upt/ac/cstaicu/execution/logging/" +
loggerClass + ";");

mv.visitLdcInsn (predicateIndex);

mv.visitLdcInsn (opcode);

mv.visitLdcInsn (currentLineNumber) ;

mv.visitLdcInsn (true);

super.visitLabel (12);
mv.visitMethodInsn (Opcodes.INVOKEVIRTUAL, "ro/upt/ac/cstaicu/execution/logging/
" + loggerClass, "logPredicate", " (IIIZ)V");
Entity predEnt =
new Entity (new PredicateContext (predicateIndex, className, methodName,

currentLineNumber, className + "_" + predicatelIndexInsideClass), Entity.
PREDICATE) ;

predicates.add (predEnt) ;

predicateIndex++;

Dupa cum se poate observa, la fiecare identificare a unei astfel de instructiuni se
creeaza o entitate cu un id unic care e hard-codat si in predicatul de control pentru a
le puteae asocia in viitor.
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5.2.2 Modulul de executie

Executia testelor se face folosind interfetele oferite de JUnit si TestNG. Exista cate
o clasa de interfatare cu fiecare dintre ele. Aceasta implementeaza interfata Execu-
tor. Ambele cadre de testare ofera o interfata asemanatoare bazata pe conceptul de
Listener. Spre exemplu pentru JUnit rularea testelor se face astfel:

JUnitCore junit = new JUnitCore (
JunitTestResultListener listener
junit.addListener (listener);
Result res = junit.run(testClass);
results.addAll (listener.getResults());
junit.removelistener (listener);

)

new JunitTestResultListener();

Pentru TestNG clasa care asculta rezultatele testelor trebuie sa implementeze ITes-
tListener, iar pentru JUnit RunListener. Ambele au metode de tipul testFailed(), test-
Started() sau testFinished(). In interiorul claselor de acest tip se creeaza obiecte de tip
TestResult care vor reprezenta o parte din rezultatul analizei Sherlockd. Rezultatele
testelor sunt pasate mai apoi modulului de analiza alaturi de spectrul program.

Comunicare cu modulul de instrumentare este realizat folosind conceptul de incarcare
de clase oferit de Java. Acest mecanism este definit de specificatiile JVM [LY99] astfel:

Incarcarea se refera la procesul de gisire a reprezentdrii binare a unei clase
sau interfete cu un nume dat. Aceasta se poate crea dinamic, dar de cele
mai multe ori se citeste dintr-un fisier .class si se creeaza un obiect Class.
Acest proces este implementat de clasa ClassLoader si de subclasele aces-
teia. Diferite subclase pot implementa diferite politici de incarcare a cla-
selor. In particular, o astfel de clasd poate salva reprezentarile unei clase,
preincarca altele in functie de utilizarea asteptata sau chiar incarcarea in
grupuri de clase.

Exista doua tipuri de ClassLoadere: cele predefinite de JVM si cele definite
de utilizator. Urmatorii pasi sunt urmati de JVM atunci cand se incarca
o anumita clasa folosind un ClassLoader(CL) definit de utilizator: JVM
apeleaza metoda loadClass din CL care va returna obiectul Class cores-
punzator. Mai apoi JVM inregistreaza CL-ul curent ca incarcatorul initial
pentru clasa respectiva. Clasele utilizate mai apoi de aceasta clasa sunt
incarcate folosind acelasi CL daca nu se specifica altfel. CL-ul poate pasa
cererea de incarcare a clasei altui CL.

Acest mecanism a fost folosit pentru ca oridecate ori se doreste incarcarea unei
clase din proiectul analizat ea sa fie mai intai instrumentata. Aceasta este o parte
deosebit de importanta a aplicatiei deoarece face posibila rularea testelor in contextul
lor din eclipse. ClassLoader-ul definit de SherlockJ este unul pe trei nivele ca in
figura [5.3} primul nivel incearca sa localizeze clasa in interiorul claselor din proiect.
Daca aceasta a fost localizata aici, se verifica absenta numelui clasei din lista de clase
ignorate de procesul instrumentare. In functie de aceasta, clasa se instrumentuteaza
sau nu inainte de incarcarea in JVM. De precizat ar fi ca localizarea se inccearca in
interiorul dosarului de clase binare ale proiectului. Daca ea nu se afla aici se incearca
localizarea ei in randul dependentelor externe ale proiectului. In caz ci aceasta se afla
aici ea va fi incircata ad literam. In caz ci nu s-a putut face incircarea clasei nici
de aici se va incerca incarcare clasei folosind CL-ul implicit al aplicatiei. Acest lucru
este util mai ales atunci cand Sherlockd este rulat din linia de comanda si anumite
dependente externe sunt specificate direct la rulare ca argumente ale masinii virtuale
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Figura 5.3: Procesul de incarcare a unei clase

in care ruleaza. Bazandu-ne pe faptul ca o data incarcata o clasa cu un CL toate
clasele folosite de acea clasa vor fi incarcate cu acelasi CL, incarcarea cadrului de
testare se va face manual folosind un CL personalizat. Acesta va fi utilizat mai departe
in procesul de rulare a testelor. Aici am implementat si un mecanism de memorare a
claselor instrumentate, dar care va fi descris in capitolul urmator.

Este foarte interesant de vazut cum anume se face legatura dintre rezultatul teste-
lor si entitatile evaluate in cadrul rularii unui test. Aceasta operatiune se efectueaza
folosind un obiect ce implementeaza interfata GlobalLogger. Acesta este apelat atat de
predicatele de control cat si de clasa ce ascultd rularea testelor. In cadrul SherlockJ
am implementat doua clase de tipul GlobalLogger: unul pentru salvarea in fisier a
rezultatelor in format XML, iar unul pentru legarea rezultatelor testelor la entitatile
create de modulul de instrumentare. In acest punct putem clarifica ce inseamna de
fapt instrumentarea efectuata de Sherlockd: extinderea unei clase cu capabilitatea
de a transmite anumite informatii unui GlobalLogger in timpul rudrii. In lucrarea
de fata, valorile transmise sunt rezultatul evaluarii predicatelor din cadrul conditiilor
sau apelurile de metode. Acest mecanism este extrem de usor de folosit, putand intro-
duce transmiterea oricaror parametrii observati in timpul rularii. Pe viitor se doreste
optimizarea acestei tehnici prin transimterea valorilor in grupuri mai mari, nu cate
unul cum se face acum.

In figura se poate vedea cum un GlobalLogger este apelat atat din interiorul
listener-ului cat si de catre obiectul instrumentat. Din interiorul clasei instrumentate
se apeleaza doua tipuri de metode ale clasei jurnal (logger): logPredicate care trans-
mite valoarea unui predicat in timpul rularii si logFunctionCall care notifica apelarea
unei functii. GlobalLogger-ul este cel care atunci cand primeste o cerere de tip lo-
gPredicate cauta entitatea respectiva in lista primita de la modulul de instrumentare
si 1i asociaza acesteia un obiect de tip TestResult corespunzator testului curent.
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Figura 5.4: Cum se utilizeaa PredicateGlobalLogger

5.2.3 Modulul de analiza

==interfaces=
ro:uptiac: estaleuzanalize: FauliLocalisationTechnique

G collection : Collection =T AttayListeF aultL
G : ArrayList<TestResult> error : TestResul) : Gollection<FaultiacalizationEntity

i

1

1

1

<=realize== |

1

I

ro:upt aciestalcu:analyze: SpectumBasedFLTechnigue

[ Jtests : Collaction=T ArrayList<FauftL

:C : ArrayList<T ermor : TestResuly : Collection<FaultLocalizationEntity
: Entiy, double,totalFaiied : double) : doubie
: Entiy, doubi) : double
Tazupt:ac estaicu; anahze:JaccardTechniue ro.upt:aciestaicusanabze: TarantulaTechnigue
Entiy, double,fotalFalled : double) : double i Entity, double,fotalFalled : double) : double
i Entiy, double) : double i i Entity, double): double

Figura 5.5: Ierarhia de tehnici de localizare

Implementarea modulului de analiza este una destul de simpla. Aici se aso-
ciaza entitatilor create de modulul de instrumentare, coeficienti de suspiciune, in
functie de informatiile asociate respectivei entitati in timpul executiei. Tehnicile de
calcul ale acestor coeficienti au fost descrise in capitolul [2| Ierarhia de clase pen-
tru tehnicile de analiza existente este cea din figura [5.5 Am folosit tiparul “metoda
sablon” (template method ) pentru a adauga cele doua clase concrete. Astfel, in clasa
Spectrum SpectrumBasedFLTechnique am calculat coeficienti necesari: numarul to-
tal de teste esuate, numarul total de teste corecte. Folosind acesti parametri, pentru
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fiecare entitate am apelat metoda abstracta computeSuspiciousness(). Fiecare din
clasele concrete implementeaza o metoda diferita de calculare a coeficientilor. Mai
jos puteti vedea cum este implementata aceasta metoda in cadrul tehnicii Tarantula.
Tot in cadrul SpectrumBasedFLTechnique se face o sortare a entitatilor in functie de
coeficientii de suspiciune si se creeaza cate un obiect FaultLocalizationEntity pentru
fiecare entitate.

public double computeSuspiciousness (Entity e, double totalPassed, double
totalFailed) {
return (e.getNoFailed () / totalFailed) /
(e.getNoPassed () / totalPassed + e.getNoFailed() / totalFailed);

A doua metoda din interfata FaultLocalisationTechnique si anume rankSingleEr-
rorEntities presupune ca numarul total de teste picate este unu si anume cel primit
ca si parametru. In felul acesta putem identifica entititile care cel mai probabil au
dus la esuarea respectivului test, analizand testul picat impreuna cu toate cele co-
recte. In continuare va fi prezentat un exemplu care si ilustreze utilitatea acestei
abordarii si sa arate modalitatea de calcul a coeficientilor de suspiciune folosind cele
doua tehnici implementate. Vom incepe mai intai cu tehnica Tarantula. Vom con-
sidera o metoda care primind 3 valori reprezentand laturile unui triunghi testeaza
daca acestea formeaza un triunghi echilateral, dreptunghic, unul oarecare sau nu
pot forma un triunghi. Codul original este prezentat mai jos, iar in dreptul fiecarui
predicat se poate vedea identificatorul sau.

public static int tipTriunghi (int a, int b, int c) {

if (a <= 0 || //P0O
b <=0 || //P1
c <= 0) //P2
return Triunghi.IMPOSIBIL;
if (a !'= b) { //P3
if (a + b <= <) / /P4
return Triunghi.IMPOSIBIL;
if (a + ¢ <= b) //P5
return Triunghi.IMPOSIBIL;
if (b + c <= a) //P6

return Triunghi.IMPOSIBIL;
}

if ((axa) + (bxb) — (c*c) == 0 || //P7
((axa) + (cxc) - (bxb) == 0) || //P8
((b*xb) + (c*xc) + (axa) == 0)) //P9
return Triunghi.DREPTUNGHIC;

if (a == b && //P10
b !'= ¢) //P11

return Triunghi.ECHILATERAL;

return Triunghi.OARECARE;

Asa cum se poate observa predicatele P9 si P11 contin o eroare care trebuie iden-
tificatd cat mai bine de Sherlockd.

In tabelul pe primele coloane sunt ilustrate spectrele program pentru fiecare
test (T1 - T7). Pe ultimul rand cu 1 este marcat un test reusit, iar cu O unul esuat.
Ultimele 3 coloane prezinta pentru fiecare predicat coeficientul de suspiciune asociat.
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Predicatul | T1 | T2 | T3 | T4 | T5 | T6 | T7 | TNT(E) | TNT(E, T1) | TNT(E, T4)
PO F|/F | F | F|F|F|F 0.5 0.5 0.5
P1 F| F|F | F|F|F|F 0.5 0.5 0.5
P2 F|F | T|F|F|F|F 0.5 0.5 0.5
P3 T | T - T | F | T]|T 0.55 0.55 0.55
P4 F | F - F - F | F 0.38 0.55 0
P5 F | F - F - F | F 0.38 0.55 0
P6 F | F - T - F | F 0.38 0.55 0
p7 F | F - - F|T]|F 0.62 0.625 0.625
P8 F | T - - F - F 0.71 0.71 0.71
P9 F - - - F - F 0.83 0.83 0.83
P10 F - - - T - F 0.83 0.83 0.83
P11 - - - - F - T 1 - 1

- 0 1 1 1 0 1 1 - - -

Tabelul 5.1: Exemplu de analiza Sherlockd folosind metoda Tarantula

Pe coloana TNT(E) este coeficientul agregat format din analiza tuturor test, iar pe
celelalte doua este prezentata cate o analiza pentru fiecare test esuat in parte. Dupa
cum se vede, coeficientii variaza in functie de spectrul program al respectivului test.
Mai precis, predicatul P11 apare cu coeficient de suspiciune O atunci cand analizam
testul 1 si totusi el este suspectul principal atunci cand analizam testul 5 al carui
cauzi de eroare si este. In continuare vom prezenta aceiasi analizi ficuti cu tehnica

Jaccard.
Predicatul | T1 | T2 | T3 | T4 | T6 | T6 | T7 | JCD(E) | JCD(E, T1) | JCD(E, T4)

PO F F F | F F | F F 0.28 0.17 0.16
P1 F F F | F F|F | F 0.28 0.17 0.16
P2 F F | T|F F| F | F 0.28 0.17 0.16
P3 T | T - T | F | T]|T 0.33 0.2 0.2
P4 F F - F - F | F 0.16 0.2 0
P5 F F - F - F | F 0.16 0.2 0
P6 F F - T - F F 0.16 0.2 0
P7 F F - - F | T|F 0.4 0.25 0.25
P8 F | T - - F - F 0.5 0.33 0.33
P9 F - - - F - F 0.66 0.5 0.5
P10 F - - - T - F 0.66 0.5 0.5
P11 - - - - F - T 0.5 - 1

- 0 1 1 1 0 1 1 - - -

Tabelul 5.2: Exemplu de analiza SherlockdJ folosind metoda Jaccard

Dupa cum se poate observa, valorile coeficientilor de suspiciune asociati de aceasta
a doua metoda sunt mult mai naturale. Un avantaj al acestei tehnici constatat in
urma testelor este faptul ca scoate mult mai bine in evidenta entitatile suspicioase.
La Tarantula toate valorile sunt apropiate. In plus, pentru exemplul considerat toate
valorile sunt peste 0.4, fapt ce l-ar putea face pe un observator neexperimentat sa fie
sceptic in ceea ce priveste validitatea tehnicii.
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5.2.4 Plugin-ul de eclipse

In cadrul eclipse, plugin-urile se definesc folosind un fisier xml special (plugin.xml).
Pentru o editare mai usoara exista un editor special pentru accest tip de fisiere care

ajuta la configurarea mai usoara a poprietatilor proiectului. Informatiile generale ale
proiectului pot fi vazute in figura

W Overview %: Dependencies

General Information Required Plug-ins it

Z
This section describes general information about this plug-in.

Specify the list of plug-ins required for the operation of this plug-in.

ID: —
ro.upt.ac.cstaicu.sherlocl ‘%l::org.adlpse‘ul Add..
Version: 01 zl)Urg.E(‘ipSE‘CUrE.ruﬂt\mE =
Name: Sherlock) EPUI’Q.E(\IFSE‘CUrE.rESDUICES (3.0.0) fEmeve
zbnrg.edlpsejdt.mre (3.6.1)
Provider: Cristian-Alexandru STAICU ?iborg.edipse‘ui.\de 361)
Platform Filter: % org.eclipse ffacetext (3.61) Down
! . -
.eclipse.ui.editors (3.6.1
Activatorn ro.upt.ac.sherlockj Activator Browse... org.eclipse.ui.editors (35.1) Pl
Activate this plug-in when one of its classes is loaded
[¥] This plug-in is a singleton
Total: 7

Figura 5.6: Proprietatile generale SherlockJ

Tot aici se definesc punctele de extensie pentru Sherlockd. Prima dintre aces-
tea este intrarea in meniul contextual: atunci cand se da click dreapta pe un pro-
iect Java. Vizibilitatea acestei intrari e conditionata de selectarea unui obiect de tip
org.eclipse.core.resources.IProject in eclipse. La apasarea acestei actiuni se declanseaza
ro.upt.ac.sherlockj.ContextMenulListener, definita in interiorul proiectului. Aceasta
reprezinta punctul de intrare in aplicatia Sherlockd. O a doua extindere oferita de
aplicatie este o vedere ce contine rezultatele analizei. Declaratia acesteia poate fi

vazuta in figura [5.7]

I+ ro.upt.ac.cstaicu.sherdockj &3

=0
“ Extensions OHL®
All Extensions laz =) Extension Element Details
Define extensions for this plug-in in the following section. Set the properties of "view". Required fields are denoted by ™",
type filter text id* Sherlocklviewl
4 £= org.eclipse.ui.popupMenus Add... name™: Sherlock!
4 |X| ro.upt.ac.cstaicusherlockj (objectContribution)|
. [& Sherlockl (menu) pEa—— class™ ro.upt.ac.sherlock). SherlockView Browse...
4 [X] (visibility) category: org.eclipse.debug.ui Browse...
[K] org.eclipse.core.rescurces.IProject (ohje
[%] Find Bugs (action) Un icon: Browse...
a <= org.eclipse.uiviews ; - .
fastViewWidthRatio:
[¥] Sherlockl (view) Down astiigniidnhato
allowMultiple: { 'J
restorable: {true 'J
< m 3

Cwverview Dependencies | Runtime | Extensions | Extension Points| Build  MANIFEST.MF | pluginaml | build.properties

Figura 5.7: Declaratia vederii eclipse

In cadrul plugin-ului, nucleul SherlockJ este definit ca biblioteci externd. La
declansarea actiunii de analiza se identifica si filtreaza testele unitare dupa care se
face o cerere nucleului. Rezultatele primite se afiseaza in vederea definitam, intr-
o maniera specifica platformei eclipse prezentata in fragmentul de cod de mai jos.
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Localizarea vederii se face folosind serviciile din clasa Platform si id-ul vederii ca in
portiunea de cod de mai jos:

IViewPart view = PlatformUI.getWorkbench () .getActiveWorkbenchWindow () .
getActivePage () .findView ("SherlockJ.viewl");
if (view instanceof SherlockView) {
SherlockView sherlockView = (SherlockView) view;
sherlockView.setTests (result.testResults);
sherlockView.drawNewRankingTable (
result.rankedEntities,
TestFilter.this.selectedProject);

5.3 Probleme speciale si rezolvarea lor

5.3.1 Incircarea claselor din biblioteci de tip jar

In cadrul mecanismului personalizat de incidrcare a claselor descris in sectiunea
am avut nevoie de un mecanism rapid de incarcare a unei clase dintr-o arhiva de
tip jar. Astfel de arhive sunt uzual folosite pentru distribuirea claselor binare ale uneie
biblioteci Java. Problema era faptul ca deschiderea si parcurgerea arhivelor de fiecare
data cand se dorea incarcarea unei clase este mare consumatoare de timp. Pentru
rezolvarea acestei probleme am construit un obiect care sa gestioneze incarcarea cla-
selor dintr-o arhiva data. La initializare se citesc numele tuturor claselor din arhiva si
se salveaza intr-o asociere alaturi de dimensiunea lor. Astfel ca de fiecare data cand
trebuie verificata prezenta unei clase in arhiva curenta, operatie destul de frecventa,
nu este necesara deschiderea arhivei. O altd imbunatatire a acestei metode a fost sal-
varea claselor deja incarcate pentru a fi folosite la o incarcare viitoare. Mecanismul
de initializare descris este prezentat in fragmentul urmator de cod:

private Hashtable<String, Integer> classSizes = new Hashtable<String, Integer>();
private Hashtable<String, byte[]> classesContent = new Hashtable<String, byte
[1>07;

private void init () throws IOException {

ZipFile zf;
zf = new ZipFile (jarFileName);
Enumeration<? extends ZipEntry> e = zf.entries();
while (e.hasMoreElements ()) {
ZipEntry ze = (ZipEntry) e.nextElement();
classSizes.put (ze.getName (), new Integer ((int) ze.getSize()));
}
zf.close();

}
public byte[] getResource (String name) {

if (!classSizes.keySet () .contains (name))
return null;
if (classesContent.keySet () .contains (name))

return classesContent.get (name);
return readClass (name) ;
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5.3.2 Problema instrumentarii multiple a claselor

Aceasta problema a aparut in cadrul modulului de instrumentare si producea
inconsistente la nivelul entitatilor. Acestea se datorau faptului ca pentru o entitate
oarecare din program se creau mai multe obiecte de tip Entity: cate unul la fiecare
intrumentare. O alta problema era si penalizarea de timp inutila adusa de repetarea
acestui proces. Rezolvarea propusa implica salvarea claselor instrumentate in fisiere
temporare ce vor fi sterse la terminarea executiei programului. ClassLoader-ul verifica
inainte de a cere instrumentarea unei clase daca nu exista deja un astfel de fisier
temporar. Daca exista se incarca de acolo, iar daca nu, se instrumenteaza si mai apoi
se creeaza un fisier temporar care va memora binarele clasei instrumentate. Mai jos
este prezentata clasa care se ocupa cu gestiunea fisierelor temporare ce contin clase
instrumentate:

public class CachedClassFilesManager ({
private static HashMap<String, File> history = new HashMap<String, File>();

public synchronized static CachedClassFileResult getClass (String name) throws

IOException {

if (history.containsKey (name)) {
return new CachedClassFileResult (history.get (name), true);

} else {
File tempFile = File.createTempFile (name.replace(".", ""), "class");
tempFile.deleteOnExit () ;
history.put (name, tempFile);
return new CachedClassFileResult (tempFile, false);

public static void clearHistory () {
history = new HashMap<String, File>();

Este interesant de vazut faptul ca se intoarce oricum un obiect si pentru o clasa
care nu a fost inca instrumentata. Acesta este insa marcat ca fiind incomplet si va fi
completat dupa instrumentare. Salvarea codului binar in fisierul temporar se face de
catre ClassLoader astfel:

if (!result.isWrote) {
byte classBytecode[] = instrumentationModule.tracePredicatesFromClass (
projectClassPath, name);
FileOutputStream cachedClassFile = new FileOutputStream(result.classFile);
cachedClassFile.write (classBytecode, 0, classBytecode.length);
cachedClassFile.close();

5.3.3 Problema dezalocarii obiectelor Class nefolosite

In cadrul masinii virtuale Java, obiectele Class sunt dezalocate atunci cand nu
mai exista nici o instanta de-a lor incarcata si cand nu mai existd ClassLoader-ul
care le-a incarcat. Acest fapt a dus la depasirea dimensiunii permise de catre JVM
pentru numarul de clase. In unul din proiectele analizate se crea un proces daemon
care avea o referinta spre ClassLoader-ul care l-a incarcat si astfel ClassLoader-ul
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Classes

Currently loaded: 19,015  Total unloaded: 24 Detail. ..
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Figura 5.8: Ilustrarea problemei dezalocarii claselor

respectiv nu putea fi colectat de GC, chiar daca analiza Sherlockd s-a terminat. Odata
cu el ramaneau incércate toate clasele pe care le incarcase. In figura este ilustrata
aceasta problema folosind YourKit Java Profiler [YKJ11].

Thread[] threads =
new Thread|[Thread.currentThread () .getThreadGroup () .activeCount () ];
Thread.currentThread () .getThreadGroup () .enumerate (threads) ;
Thread currentThread = Thread.currentThread();
for (Thread t : threads) {
if (!t.equals(currentThread))
t.stop();

Problema a fost rezolvata controland numarul de fire de executie dupa fiecare
analiza. In cazul in care se descopera un fir de executie neterminat acesta este oprit
brutal, dezalocand astfel obiectele Class nefolosite. In figura se pot observa rezul-
tatele dupa rezolvarea acestei probleme.

Classes

Currenthy loaded: 1,701  Total unloaded: 14,899  Detail...

2,500
1,500 Nl
1,000

500

|:||||||||||||||||||||||||||||||||||||||||||

30 0:40 0:50 100 11

Figura 5.9: Variatia numarului de clase dupa rezolvarea problemei
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5.3.4 Identificarea testelor dintr-un proiect Java

Identificarea testelor din proiectul analizat a fost o prioritate inca de la inceputul
dezvoltarii plugin-ului. Se dorea scutirea utilizatorului de fisiere de configurare aditionale,
dar in acelasi timp oferirea posibilitati de customizare a testelor ce fac obiectul anali-
zei.

Atat JUnit cat si TestNG, in ultimele versiuni, accepta adnotarile ca mecanism
de marcare a testelor unitare. Pentru compatibilitate cu proiectele mai vechi Sher-
lockdJ detecteaza insa si acele teste unitare care au fost scrise prin extinderea clasei
TestCase (mecanism folosit de versiunile JUnit mai vechi). Pentru implementarea
strategiei de detectie am folosit modelul AST oferit de interfata de programare eclipse.
Acesta reprezinta, in memorie, codul sursa Java ca un arbore.

public static boolean isTest (IJavaElement element) {

if (IJavaElement.COMPILATION_UNIT == element.getElementType())
try {
IType[] types = ((ICompilationUnit)element) .getAllTypes|();

for (int i = 0; 1 < types.length; i++)
if (isValidType (types[i]))
return true;
} catch (JavaModelException e) {
return false;
}
else if (IJavaElement.TYPE == element.getElementType()) {
if (isValidType ((IType)element))
return true;
}

return false;

private static boolean isValidType (IType iType) {
ITypeHierarchy th = iType.newSupertypeHierarchy (null);
for (IType ancestor : th.getAllClasses())
if (ancestor.getFullyQualifiedName () .equals ("junit.framework.TestCase"))
return true;
String source = iType.getSource();
ASTParser parser = ASTParser.newParser (AST.JLS3);
parser.setProject (1Type.getJavaProject ());
parser.setKind (ASTParser .K_COMPILATION_UNIT) ;
parser.setUnitName (iType.getCompilationUnit () .getPath () .toString());
parser.setResolveBindings (true);
parser.setSource (source.toCharArray());
CompilationUnit compUnit = (CompilationUnit)parser.createAST (null);
TestVisitor visitor = new TestVisitor();
compUnit.accept (visitor);
return visitor.isTest ();

Asa cum se poate observa si aceasta strategie se bazeaza pe tiparul visitor. Clasa
TestVisitor are ca principal scop detectia adnotarilor din codul vizitat. Marele deza-
vantaj al acestei tehnici este timpul de detectie relativ mare. Pe viitor trebuie imple-
mentat un mecanism de stocare al acestor informatii pentru o reutilizare viitoare.
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Capitolul 6

Utilizarea sistemului

6.1 Cerinte minime

Pentru a rula Sherlockd aveti nevoie de:
e Eclipse 3.5+

* un proiect cu o suita de teste TestNG sau JUnit

6.2 Instalarea

Pentru instalare se descarca fisierul ro.upt.ac.cstaicu.sherlockj_0.1.0.jar de la adre-
salhttp://code.google.com/p/junit-debugger/downloads/1list|si se copiaza in
directorul plugin al Eclipse. Pentru a verifica daca plugin-ul a fost instalat verificati
in sectiunea Help -> Install New Software -> allready installed -> Plug-ins ca exista
Sherlockd.

6.3 Scenariu tipic de utilizare

6.3.1 Pluginul de eclipse

Figura 6.1: Sherlockd in meniu contextual

Pentru o utilizare corecta trebuie deschisa mai intai vederea Sherlockd. Selectati
Window -> Show view -> Other si aici alegeti din categoria Debug vederea Sherlockd.
In acest moment plug-inul este gata de utilizare. Selectati un proiect si dati click
dreapta. In meniul contextual selectati SherlockdJ -> Find bugs ca in Figura
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In acest moment au fost detectate testele unitare din proiectul selectat. Pe ecran
va aparea o fereastra (Figura |6.2) in care trebuie selectata strategia de localizare (Ta-
rantula / Jaccard) si cadrul de testare folosit (JUnit / TestNG). Tot aici se pot selecta
testele care vor fi rulate in cadrul analizei. Spre exemplu daca se lucreaza la un sin-
gur modul din intreagul proiect, aici trebuie selectate doar testele corespunzatoare
acelui modul. In felul acesta se reduce semnificativ timpul de analizi. Dupa setarea
parametrilor amintiti se apasa “Find bugs”. Acum Sherlockd ruleaza testele, instru-
mentand clasele necesare dupa care efectueaza analiza selectata. Acaste operatiuni
pot dura destul de mult, in functie de numarul de teste selectate.

boecr N
Test framework

JUnit
Localization Tecl Toaiig

Please select the tests you want to run:

OverrideModuleTest java -
MedulesTestjava
ReflectionTest java
ProvisionExceptionTestjava
MemberslnjectorTest.java
BoundProviderTest,java
TypeListenerTest java
ImplicitBindingTest.java

[] com.google.nject.intermal
[£] MoreTypesTestjava
UniqueAnnotationsTest.java
[] ProxyFactoryTestjava

[[] com.geogle.inject.internal.util

m

[7] com.nnnale.iniect. matcher

Figura 6.2: Filtrarea testelor si alegerea strategiei

Dupa terminarea analizei Sherlockd populeaza Tabelul de entitati suspicioase, or-
donand entitatile in ordine descrescatoare a probabilitatii ca ele sa contina erori (Fi-
gura [6.3). Dupa cum se poate observa, tabelul contine pentru fiecare entitate coe-
ficientul de suspiciune, numele complet al clasei, linia si numele metodei. Cu rosu
sunt afisate numarul de teste esuate, iar cu verde numarul celor reusite.

[£ Problems | @ Javadoc |gif JUnit | [, Declaration | El Console [, Sherlock) 2 =0

Test results: 1/

Suspiciousness Class File Line number Method name -
0.9786407766390292 com.googleinject.internal.InjectorImpl 413 convertConstantStringBinding
0.9805447470817121 com.googleinject.internal.InjectorImpl 418 convertConstantStringBinding
0.9655172413793103 com.goegleinject.internal InheritingState 101 getConverter
0.9710982658353538 com.goegleinject.internal InheritingState 102 getConverter
0.9655172413793103 com.goegleinject.internal InheritingState 100 getConverter
0.9655172413793103 com.goegleinject.internal InheritingState 99 getConverter
0.9636711281070744 com.googleinject.internal.InjectorImpl 392 convertConstantStringBinding
0.9655172413793103 com.googleinject.internal.InjectorImpl 403 convertConstantStringBinding
“ 1 ¢

Figura 6.3: Tabelul de entitati suspicioase

In acest punct utilizatorul poate incepe analiza secventiald a tabelului generat.
Prin apasarea unui rand din tabel se va deschide un editor in care va fi evidentiata
respectiva entitate. Daca aceasta este cea care contine erori analiza se incheie, daca
nu se trece la analizarea urmatoarei intrari in tabel. Rezultatele ce vor fi prezentate in
continuare arata ca in majoritatea cazurilor eroare se gaseste intr-o entitate continuta
intre primele 10% din tabel.

Daca se doreste inspectarea fiecarui test esuat in parte se va da click pe numarul
de teste esuate. In acest moment SherlockdJ recalculeaza coeficientii de suspiciune ca
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si cum un singur test ar fi fost eronat si anume testul curent. In figura se pot
observa trei butoane de navigare care pot fi folosite pentru a trece de la un test la altul
sau pentru a reveni la vederea initiala cu coeficientii globali. Tot deasupra tabelululi
se gasesc informatii despre testul curent si motivul pentru care a esuat testul.

[‘_ Problems | Bl Console | ] Tasks ﬂ LaTeX Table View h Sherlock) &2 =0
Test class: com.googlednject.spi.ElementsTest  Method: testBindToConstructor  Problem: junit.framework.AssertionFaile
Suspiciousness Class File Line number Method name i
10 com.goegleinjectinternal BindingBuilder 174 copyErrorsToBinder
10 com.googleinject.spilnjectionPoint 220 forConstructor
0.9903846153846154 com.goegle.injectinternal MoreTypesSParameterizedTypelmpl 393 toString
0.99038461538456154 com.goegleinject.internal MoreTypesSParameterized Typelmpl 398 toString
0.9809523809523509 com.googleinject.internal.util. Classes 54 toString
0.9809523809523809 com.google.inject.internal.util. Classes 73 memberType
0.9626168224299065 com.google.inject.internal Errors 480 getSources
01.96761682 24 799065 com.annale.iniect.internal Frrors 479 aetSnurces S2

Figura 6.4: Inspectarea testelor esuate

6.3.2 Folosirea nucleului SherlockdJ din linia de comanda

Mai jos este prezentat un script care ruleaza o analiza folosind nucleul SherlockdJ
din linia de comanda. Rezultatul este un fisier csv ce contine entitatile ordonate in
functie de coeficientul de suspiciune. Pentru o descriere a argumentelor acceptate
puteti consulta sectiunea [3.3.1] De amintit ar fi faptul ca trebuie specificata calea
spre bibliotecile ASM si JUnit / TestNG alaturi de calea spre nucleul Sherlockd.

java -cp SherlockdJ_alpha_0.01.jar:\
/home/cristi/Licenta/workspace/EvaluateSherlockJ/asm-3.3.jar:\
/home/cristi/Licenta/workspace/junit-debugger/lib/junit-4.8.2.jar
ro.upt.ac.cstaicu.ui.Main \
-cp /home/cristi/Licenta/proiecte-de-testat/Guice/src:\
/home/cristi/Licenta/proiecte-de-testat/Guice/test:\
/opt/java/jre/lib/resources. jar:/opt/java/jre/lib/rt.jar:\
/opt/Jjava/jre/lib/jsse.jar:\ /opt/java/jre/lib/jce.jar:\
/opt/java/jre/lib/charsets. jar:\
/opt/java/jre/lib/ext/dnsns. jar:\
/opt/java/jre/lib/ext/sunpkcsll. jar:\
/home/cristi/Licenta/proiecte-de-testat/Guice/lib/javax.inject.jar \
-pp /home/cristi/Licenta/proiecte-de-testat/Guice \
-bp /home/cristi/Licenta/proiecte-de-testat/Guice/bin \
—tf JUnit -flt Tarantula -of out.csv
—tcf /home/cristi/Licenta/workspace/EvaluateSherlockJd/tests
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Rezultate experimentale

7.1 Injectarea de erori

Folosind biblioteca ASM am conceput un program de injectie de erori direct in co-
dul binar Java, urmand ca acestea sa fie detectate ulterior folosind Sherlockd. Erorile
injectate constau in inversarea fiecarui predicat din program generand pentru fiecare
modificare cate o versiune a clasei numita mutant. Astfel ca pentru un program ce
contine n predicate vom avea n mutanti, generati prin modificarea instructilor de con-
trol dupa cum se poate vedea in Tabelul [7.1]

II IM II IM II IM
IF_ ACMPNE | IF ACMPEQ IFEQ IFNE IFNE IFEQ
IF.JICMPEQ | IFJICMPNE | IFJICMPGE | IFICMPLT IFNULL IFNONNULL
IFJICMPNE | IFJICMPEQ | IF.ICMPLE | IFICMPGT | IFNONNULL IFNULL
IF ICMPLT | IFICMPGE | IFICMPGT | IFICMPLE | IF. ACMPEQ | IF ACMPNE

Tabelul 7.1: Modul de alterare al predicatelor

Astfel, fiecare instructiune din coloana II (instructiunea initiala) se transforma in
instructiunea din coloana IM (instructiunea modificata).

7.2 Modul de evaluarea al sistemului

Pentru evaluarea automata a lui Sherlockd am creat un alt utilitar care preia
mutantii generati anterior si 1i copiaza unul cate unul peste clasa originala. Fiecare
mutant este identificat prin numarul predicatului pe care 1-a alterat din clasa initiala.
Dupa fiecare copiere se ruleaza o analiza cu Sherlockd si se cauta pozitia predicatului
modificat in Tabelul de predicate suspicioase. Ideal ar fi ca acesta sa fie primul, dar
in [AZvGO7] se precizeaza ca o plasare intre primele 20% este satisfacatoare.

De precizat ar fi faptul ca numarul de predicate poate varia de la o rulare la alta
deoarece anumite cai din program pot fi impracticabile prin alterarea unui predicat.
Daca prin inlocuirea clasei originale cu o clasa mutant nu avem nici un test esuat
inseamna ca acel predicat nu este acoperit de suita de teste sau ca eroarea a fost
absorbitad undeva in interiorul modulului. Intr-un astfel de caz spunem ca respectivul
mutant nu este detectat de suita de teste.
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7.3 Rezultate experimentale

Pentru evaluarea produsului am ales ca proiect de test Google Guice [GGCI11],
un cadru de injectare de dependente, si am injectat conditii gresite in clasa Injec-
tionPoint, rezultand 48 de mutanti. Acestia au inlocuit rand pe rand clasa origi-
nala, ruland pentru fiecare in parte o analizad Sherlockd folosind testele din pachetul
com.google.inject.spi. Rezultatele obtinute sunt prezentate in Tabelele [7.2] si Pe
prima coloana este numarul liniei la care s-a introdus eroarea, pe a doua numarul
de teste care au fost eronate din aceasta cauza. Iar pe ultima coloana se afla pozitia
predicatului in Tabelul de entitati suspicioase.

M nedetectate M primaintrare M0-5% W5-10% H10-15% M 15-20% N >20%

Figura 7.1: Acuratetea diagnozei cu coeficientul Tarantula

M nedetectate M primaintrare ®W0-5% ®5-10% ®™10-15% ®15-20% m>20%

Figura 7.2: Acuratetea diagnozei cu coeficientul Jaccard

In figura este prezentata acuratetea diagnozei pentru cazul cand s-a folosit
coeficientul Tarantula, iar in figura pentru Jaccard. Dupa cum se poate observa,
coeficientul Jaccard a produs rezultate sensibil mai bune. Asa cum se poate observa,
mai bine de jumatate din predicatele eronate injectate s-au aflat in primele 5% in
tabelul de entitati suspicioase. Cadrul de testare folosit a fost JUnit.

Penalizarea de timp adusa de Sherlockd la rularea testelor a fost de 68,48%, iar
cea de spatiu (cu cat a crescut dimensiunea claselor) de 19.01%. Testele au fost
rulate pe un laptop Dell 6400 cu procesor Intel Dual Core 2GHz si 1GB memorie, pe
un sistem de operare Arch Linux.
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Linia | Nr. teste picate | Pozitia in tabel | | Linia | Nr. teste picate | Pozitia in tabel
112 5 5/1101 112 5 0/1101
184 7 16/1101 184 7 1/1101
185 5 0/1101 185 5 0/1101
186 5 3/1101 186 5 0/1101
220 0 - 220 0 -
247 13 13/1082 247 13 0/1082
249 5 40/1101 249 5 30/1101
257 3 0/1101 257 3 0/1101
261 3 1/1101 261 3 1/1101
243 3 26/1101 243 3 23/1101
271 13 18/1082 271 13 2/1082
280 4 67/1101 280 4 24/1101
281 6 8/1098 281 6 0/1098
322 1 3/1101 322 1 3/1101
357 5 98/1101 357 5 99/1101
384 14 35/1065 384 14 6/1065
390 0 - 390 0 -
392 0 - 392 0 -
467 15 154/1079 467 15 29/1079
638 33 332/1088 638 33 140/1088
638 1 4/1101 638 1 4/1101
640 1 5/1101 640 1 21/1101
650 9 149/1101 650 9 71/1101
652 60 85/1088 652 60 1/1088
654 0 - 654 0 -
654 0 - 654 0 -
649 21 294/1098 649 21 54/1098
663 7 149/1101 663 7 46/1101
665 56 70/1070 665 56 1/1070
669 8 10/1083 669 8 1/1083
670 0 - 670 0 -
672 0 - 672 0 -
682 1 19/1101 682 1 23/1101
685 10 8/1094 685 10 0/1094
701 53 131/1088 701 53 0/1088
703 0 - 703 0 -
662 18 175/1065 662 18 45/1065
637 15 154/1079 637 15 30/1079
715 15 173/1097 715 15 47/1097
725 2 1/1101 725 2 1/1101
720 15 32/1097 720 15 0/1097
736 0 - 736 0] -
738 1 2/1101 738 1 2/1101
742 1 3/1101 742 1 3/1101
753 15 171/1079 753 15 25/1079
767 1 8/1101 767 1 4/1101
767 1 10/1101 767 1 5/1101
770 1 11/1101 770 1 6/1101

Tabelul 7.2: Coeficientul Tarantula

Tabelul 7.3: Coeficientul Jaccard
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Concluzii

8.1 Ce s-a realizat

In lucrarea de fati a fost prezentat SherlockdJ, o platforma pentru depanare statis-
tica a aplicatiilor scrise in limbajul Java folosind mediul de dezvoltare Eclipse. Aceasta
aplicatie poate fi folosita si independent de Eclipse, din linia de comanda. Cele trei
module constituente sunt foarte bine decuplate si pot fi usor reutilizate pe viitor. Noi
tehnici de localizare de erori, dar si alte instrumente de instrumentare sau cadre de
testare pot fi usor integrate pe viitor, datorita design-ului flexibil.

Aplicatia permite analizarea oricarui proiect Java ce dispune de o suita de teste
JUnit sau TestNG. Inainte de rularea testelor se instrumenteaza codul binar al anu-
mitor clase fara a altera in vreun fel proiectul original. Instrumentarea a fost facuta
folosind biblioteca ASM, aceasta fiind una dintre cele mai eficiente alternative pentru
alterarea unui fisier binar Java. Analiza dinamica foloseste coeficientii Jaccard si Ta-
rantula si permite ierarhizarea globala a predicatelor, cat si o ierarhizare individuala
pentru fiecare test picat in parte.

Am injectat erori intr-o aplicatie reala (Google Guice) dupa care am observat rezul-
tatele analizei Sherlockd pe acest proiect. Rezultatele promitatoare ma indreptatesc
sa cred ca prin rezolvarea problemelor de scalabilitate si interpretare a rezultatelor ar
putea deveni un sistem util oricarui dezvoltator.

8.2 Directii de dezvoltare

Probabil cea mai mare limitare a lui Sherlockd este faptul ca detecteaza erori doar
la nivelul conditiilor din program. Posibilitatea schimbarii nivelului de granularitate la
care se face analiza este o capabilitate ce trebuie adaugata pe viitor, dar si adaugarea
de noi tehnici de localizare.

Asa cum se specifica in [Liu0O6] cea mai mare problema a depanarii statistice o
reprezinta interpretarea rezultatelor. Pentru o mai buna intelegere a rezultatelor tre-
buie definite metode de vizualizare in locul tabelelor. Astfel dintr-o privire utilizatorul
poate sa vada anomaliile sistemului. Posibile astfel de vizualizari ar fi: vizualizarea
definita de catre Tarantula [JHSO02] sau vizualizarile polimetrice [LDO3] folosite in
analiza structurala.

O alta functionalitate necesara aplicatiei ar fi aceea de a oferi utilizatorului feed-
back referitor la suita de teste. Un astfel de feedback este criteriul TfD [BFLTO6] care
se bazeaza pe notiunea de bloc dinamic de baza (entitatile ce nu pot fi diferentiate
dupa rularea unei suite de test): mai exact minimizarea numarului de astfel de blo-
curi.
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